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ToBu aryyiara: OHeeruiH TEXHUK TEXHOJIOTH dPUUMTIN XOIkHUH Oyil sH? 1ar
VeI XYHHHA emep TYyTMBIH aMblpai, ak axylH, OaWTyyJUIarslH YW asKuiiiaraaHn
TOMOOXOH HOIIe® Y3YY/DK Oaiiraa WHTIPHET OpYMH OyIOy MaxuM OpYMH Hb XYH
TOPOIXTHUHA aMbJAPaJblH CaJIITYH HAr X3cAr Oonoon OaiiHa. TuiiMddc 3HIXYY
CcyJanraaraap, LAaxuM TISMT XaJJUIarblH 3pX 3YHH OpPYHBIT Cyaiax, LAXHM TIOMT
XaJjylaraac yppAuWiiaH COPTUIUIdX, TNPAKTUKT HeJeeink OyH XyduH 3YHiIyyauir
TOJOPXONJIOH, XOXUPOTYMIH 3pX 3YHH TyJdramacaH acyy ulbll IIHHIBIPIIXIL
YUTJIAT/ICOH CaHaJ, 30BJIOMXK 0OJIOBCPYYITHA.

Abstact: In this era of rapid development of technology, the internet or
electronic environment has become an integral part of human life, which has a great
impact on daily life, business, and organizational activities. Therefore, in this study, we
will study the legal environment of cybercrime prevention and practice, and develop
suggestions and recommendations aimed at solving the legal issues of victims.
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Tyaxyyp yr: maxum ramT Xajjyiara, HaxuM Xajjijiara, ypbJIduiiad COPTUiIIX
Key word: Cybercrime attacks, cyberattacks, prevention of cybercrime
Opmui:

CasixaH J1 rap yrac rax 1oy B3? YTcaap Xoia00r100ryi XapHd3 OYCABIT OUPTYYIDK
XYMYYCHHIT X00pOH/I X0JI00X X3PATCI 00K Oakiraa Hb 00pee raifXaMImur FoM T'3X 33T
raiixan marmuH 0aiican ye Maanb epaee 20 XaH KWINHH 6MHO MOHTOJI yJICal YYPIH
TeneoH, MHTEPHIT OPYMH OpXK HMPK OalicaH MOH TEXHOJOTHMHH JRIBIIMAJI XOTHIIMHH
ITMHD 00JIOMK OJITOXBIH 33PATINY HUHTMUIH Oyca coper y33TTYYANNT 4 aaryyscaap
THArIIPUIH HAT Hb “Llaxum” TaMT X9par Oyioy “Llaxum raMT xananara” oM.

DHIXYY TOMT XOPTUUH Tamaap Xd3I XOJ9H TOMOPXOHIoNT Oakmar O0ioBY
/KoMIIBIOTEp OOJIOH LAXUM CYJDKID alllUIiIax OYCHbIH 37 XOPOHTe, alfiap HAp, XyBHHH
HYYII, alOyaryi Oaiiaarn, efep TyTMbIH XOBUHH YW aXuiiaraanj Hb XyyJdb Oycaap
Xannax Oy eep eep TOPIHIH TIMT XIPTUHH HHUHIOAP/ XOMI9H XaMTHAH SHTHHHIIP
Taindapnax 60JHO.

DHAXYY TOMT XOPTUHT YAIIPTYAUHH TOO KW OYp HAIMATIDK, apra X3103p Hb
uiyy O0JIOBCPOHTYH, 3alyycC TIp TycMaa 0ara HaCHBI ATV XOJI0OTI0X COHUPXOIT
tataxaap OaitHa. MAMI ITaXUM IIMT X3PAT TK 10y 00JI0X, TYYHUH OHIUIOT IIMHXK YaHap,
TOMT DTIIIAYYANHH YHIT aXKWUIaraaHbl Tajaap OHITONT, MO3IPAJIITIH OOJICHOOD
XOXHPOrd 00JI0X00C YPbIUHIIaH CIPTUIIIIX OOTOMKTOM.

Mownron VYaceiH Xapuinaa XoJ000HBI 30XMIYyYyJIaX XOPOOHOOC TIapracaH
cynanraaraap Monron Yican 2016 ouwr Oaitmmaap maBxapacaH tooroop 2.512.100
HHTEPHAT X3paridry Oaiiraaraac 30 cymxssHuid Xaparimard 90.97 XyBUHT 3327K, HUAT
XIPITVIDTUMH XaMpax Xyp3d 86.7 XyBb Hb YjaanOaarap xotom, 10.3 XyBb Hb
aiimryynana, 2.9 XyBb Hb CyMJaJ, MHTEPHIT YHIUWIT3? 3pXJAIX Tycrail 3eBIIeepe
Oyxwmii 59 axk axyi HIK, OalTyyIIara Vil axxuiiaraa siByyJpK OaiHa.

Mouron yican 1990 on rapcHaap opK UPCIH IIUHD TOPIUNWH TIMT XIPTYYAURH
HAr 0ereej] 9H? Hb JPIXUIH yic OpHyyZAaac Xuumd Hb: “AHY-1 maxum ramT X3par
XaMTHHH HX33p YHIIATIIRT Oereen Xoim00oHB Mepaex ToBuoo xwim 300 msHTa
opunM, e1epT 900 rapyi maxuM I3MT XIPIrTdi X01000TONH eprezen, roMI0N XYJIdH
aBzar OaitHa. X3IUIr33p HaxuM I3MT XIPIHiH 00BEKT OpreH Xypad3r Xamapaar 4 r3MT
9Tr33AYYZL OOTMHO Xyralaasj eHIep allur 0J0X OOJOMXKTOM X3MI3H Y33k XyBb XYH
00JIOH OalryyyularblH CaHXYYTMHH YHJI aXuiuiaraar HaxuM XaJJularblH Oail Oonrox
COHHMPXOJITOH Oatimar”

Yyuaac ragna “Facebook™, “Twitter” 33p3r HUHUTMHNH CYJIXK33T alllMIJIaH
[AXUM IIMT X3PAT YHIIDTIH/T] KU TYTaM HX XIMXKIIHHUHA XOXUPOI Oycaan yupyyaar
0eree 1 XOXHPOTYIBIH TOO KU OYp HAIMATACIIP OaifHa. DHD TOPIHHH TIMT XIPTHHH
JIOTPOOC HUUTMUIH CYJDKID XIPIMIAIYIAWIH HABTPIX HAP, HYYIl YI, JAHCHBI OOJIOH
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399JIMHH KapThIH MOBJPAIAI 33pAT XYBHHMH MOIIIJUIMHT XyJirainax, Oycmaa 3apik
OopiyyJax sIBAAJ XaMI'HIHH TYT33M3J1 XyBUHT 333JI3T.

[axuM rIMT XOPruiiH XaMTHHH TYrI9M3I XdI09pyymda “dummur” Oyroy
WHTAIPHETIIP 3aTUIIaH YHIJIX, “CONIMAT HHKEHEePWINT OyI0y XyBb XYHUH CITIA 3YHH
OHIYIOTHIT Xapraji3aH c313J1 /MOHI'® X0XKUX, TITIIJIAT aBax 33p3r/ erd, UTrJl TePYYIdX
3aMaap M3/ HyTIyyiax, Hyylaa H3BTPIX 00J0H KOMIBIOTEPUIH CYJKIIHIL TOPOIT
OypuiitH BUpYyC, XOPTOH KOJI Tapaax 33par apryyn oarriar.

AHY-niin “Accenture securtiy” 6aiiryysuiarsia 2019 onst “Kubep raMt xaprasc
yuupcaH XOXHPON -MHH Tajaapx Taiianja aypacaHaap “‘gummHr’ OosoH “‘comman
HIKEHEPUHT ™ XDJI0IpUHH Xanmiaran epTceH OaWryysuiarsiH Too 2018 oHTOIM
xapbllyyJiaxan 16 XyBuap ecd, HMHT LAXUM XalJlarajg epTceH OalryyiuiarbiH 85
XYBHUUT 333JDK, XapyH XOPTOH KOJ alluriiax YHIACOH Xaniareid ynmaac 2018 ong 2.6
casi aM.JI0JUTapbIH XOXHUPOJI YUHpCaH Hb 6©MHOX OHOOC 11 XyBHap ©CCeH Y3YYIITTIH
OaiiHa I3COH MDIRDJIDII XUIK 0aikI?.

XapuH aBCTpATUHH WX CYpryyJIWuHH cymanraaraap, OUTKOWH Hb IaXUM TOMT
XOPATTHYYAMNWH TOTOOPUIH XaMIHIH TaaTail Xaparcat 6eree Kuing 76 opaum 1ap0ym
aM.J0JIapbIH OMTKOMH IYHIT?3 XUHT K Oaiiraa Hb AHY, EBporbin X01000HBI OpHYY T
Jaxb Xap TaMXH, MaHCyypyyJax OOJMCBIH Xyysib Oyc XyJanjaaHaac OJOX alluT
OpJIOTOTOM TOHIK OailHA XOMI3H IYrHYk33. AHY-uilH naxum aroynryid OGaiuibir
xaHrax Oawryysurara 2021 oH I3Xd1 KPHUITOBATIOT AIWTIIAH YHIIAATIIX IaXUM TIMT
XIPTUHH TOO MDIITIDXYHUIT XOMKIIIIP 6coex 0eree] HHUUT KPUINTOBATIOTHIH
rydaranauid 70 OpuuM XyBb Hb TIMT X3PATTIH X0JI000TOH OaifHa X3M33H TOOIIOOIKID

Hitmaac yiic opHYyJZl HaXMM TAMT X3PATTIH TAMIPXI aHxaapal XaHayyjax
3alnmryi maapanarataii Oaiiraa Oereex MaHail yican 3HY TOPIMHH TAMT XIpAT
HUII3]] aXUIIariax, naalniaaj ecex Xanaiara xaparjax oairaa oM. MOHroJ1 yJchlH
SPYYIUMH XyYJIbJl 3H3 TOPJIUNH ISMT X3PIUMH YHIIRJ, 3C YHIIPXTYHAT HapuiBwWIaH
Tycrax Hb LAallllJ 9HD TOPJIUIH IOMT XOPTUNT 36B aHTWIIaH OHOTAyYyJax 3YHII 3aaiTaf
gyXaj a4 X0J00TIOITOH IOM.

YHIcOH X031

MaHaii yincelH XyBBJ LAl TYTaMJ ©COH HAMAITAMK Oyl KOMIIBIOTEp, yxaajar
YTaCHBI XOPITIIIAT Jaraaj IaXuM IIMT XIPTHIH TOO KWT Oyp HIMAITAYK Oaliraa Omimod.
[MaxuM TOMT XOprUiiH Tajgaap TOAWWIOH XaHTAITTall MAIPAIAI Oalxryid yxaajar
YHILIPIA CYypWIICaH aIJIBIT XOHTOBUMIICOH TIX OWITONTYYJ Hb HUUTIAT SPUTIAX
00JIOBY TYYHOIAC YYCOX Yp JlaraBap armyiryi Oaiijan o700 marT Xyplaap TaBUTIax
Oaiiraa 3yiii rom.

MOoOHTrO0n yACBIH DPYYTUNH XYYJIUWH TyCrail aHTUiTH

- 13.10 nyraap 3yitn. XyBb XyHUH HyYyLIaJ Xanaax xacorT “XyBb XYHUH Xyyiauap
XaMmraajiarjcal HyylbII XyyJb Oycaap OJK aBcaH, Oychaja JaMkyyscaH 0oii...” DHD
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IOMT XOPTHHUT Xapuiaa Xxon000, HaXUM XIPIrcall allumIaX YHIACOH 00J1 XYHAPYYIIdX
OYPIIIXYYHTIH.

- 16.9 myr9p 3yin. XyyXxaa OpoiIyyiDK caap CaMyyHBIT CypTardiax “Xyyxan
OpOJIYYJDK callap CaMyYyHBIT CypTaIYHMIICAaH XOBJ3J, HOM 30XHOJI, 3ypar, KHHO, ITypC
Ouwer, Oycaa 3yHIHiT 03aTracoH, O0piayyJicaH, TapaacaH, Xxaarajical 00 ..”” DH) IIMT
XOPTUMUT HaXUM CYJIKI? alllUIIIax YHIIJICOH.

- 17.3 myraap 3yin. 3ammwiax “Xyypd, 3¢XyJd OapuMT OWYUT, 57 3YHI, MaXuM
XOPOrca  alMriax, d3CXyJl 30XHOMON OaWell 30puydaap Ouii Ooirox, cycar
OMIIPAIMNAT JaMMITyyJiaX, O0auT OalTBIT HYyyX 3aMaap OYCIOBIT TOOPOTIe OPYYIDK,
ACXYI HAP XYH/I, YPbIbIH XapUiIIlaaHbl SIBIAJ OWit 00JICOH UTTIIIUUT YPBYYIIaH alllATIaK
93IMILUTY, O©MWIOTYHIH 31 XOPOHTO, 5 XOPOHTHIHH SPXUHUT IIHIDKYYIIH aBcaH 007 .....”

- 26.1 pyrop 3yin. Haxum mamamng xyynbe Oycaap xammax “llaxum
TOXOOPOMK, MIIIAIUINIH CYJDKIIHI Xyylb Oycaap Xalgax KOMIIBIOTEPHUIH erernael,
CUCTEM/] H3BTIPCOH, TaHMIIICaH Ooir...”

MeH “llaxuM TexeepeMkK, MAIJIIJUIMHH CYJDKIRHI Xyyllb Oycaap Xalmax
MBIP3JUIMIT ycTracaH, ISMT33C3H, ©OpUMIICeH, 3acBapilacaH, XyyjlOapiak aBcaH,
MIIRII3] HAOMXK OpYyYJICaH, MPOTpaMM XaHTaM)K, CYJDKIAT AaIlIWIyIax OOJOMXKIYH
0OJITOCOH, XIBUIH YIJI a)KHJUIaraar ajijarayysicaH; KOMIIbIOTEpUIH OrerijIuir HyycaH,
XaHJaNTa] XsA3raapiaiT TOTTOOCOH, KOMIIBIOTEPUIH CHCTEM]] caHaaTairaap XyyJib
Oycaap M3I1P3713]1 JaMXKyYJICaH, YIII aXujularaar Xs3raapilacat; M333JI9J1 XaaAraaariax
Oaliraa TOXOOPOMIKHUHT yCTracaH, MIMTIICHUHA yiMaac OYCABIH Xyylb ECHBI allur
COHHUPXOJIJ] XOXUPOJI yuupcaH OouI.....”

- 26.2 pyraap 3yin. llaxum MPIR2UITHIAH CYIDKI9HZ XYyynb Oycaap Xamimax
IporpamMM, TEXHUK XIPITCIT 03TraX, Ooprayynax “llaxum Texeepemk, M3I3IUIHIH
XaMraajaiaTTail CyJDKIdHJ XyyJdb Oycaap HIBTpPIX Tycraid MporpamMm, TEXHHUK
XOPATCIUNAT OAITIICOH, OopiyyicaH Ooir...”

- 26.3 myraap 3yin. Xop XeHOeNT MpOrpaMM XaHTaMK OYyTIIX, allluriax,
tapaax” llaxum TexeepeMkuJ XaAraiarjax Oairaa M3A33JUTHIT 36BIIOOPEIITYUrI3P
yCTrax, rIMTIIX, eepwiex, Xyyldapiax, M3 OJDK aBaX, MPOrpaMM XaHTaMK,
MDA Xaarajargax Oaiiraa TOXeepeMXK, CYIDKIIT aIluriaXx OOJOMXKTYH OOJNTOX,
XOBUMH YW aXwuiaraar ajjarayyjax 30pUyJalTTail Xop XeHeesT Mporpamm
XaHTaM)KUUT TycTrailiaH 30XHMOCOH, 30puy/iaap aluriacaH, caHaatail tTapaacat 001 .....”

[x 3yimummsp TycracaH Oaiiar Hb T'DMT XOPTHHH OHOOTHMHH HOXIION
TOAUNIIOH XaHAITTAl XAMMKIOHJ IMAJIrarAaxryd TPMT XOPTUMH IMHXUUT aryyyicad
3apuUM YHIIII, 3C VIIIIPXTYHT TAMT X3pATT TOOIOXTYH OHIepex 33par IMaxuM IIMT
XOPTUH HAWTIMJ YIPYYIDK Oyl XOp XOHOOIWHT OYypIH TOMOPXOHIOX 36B 3YHIWIAN
XUUXDT XYHAPIT YIPYYIDK OaifHa.

MOoHron yJChblH LArAaaruidiH €peHXHWH Ta3pblH HUWT I'PMT XIPTUHH Tajlaapx
MDBDIIINIC V33X

Xycusem Nol''®

18 [{arnaaruitn epoHxuil ra3pein cratuctek M3 2020 ou
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No [axuM MBI3I3UIMIH ar0yATY#H OaiIIbIH 3CPAT

. 2021 on
Opyyruiin 2017 2018 o | 20190m | 2020 0H | yypui 3-p caphiH
XYy Oaiinmaap

26.1.-26.3.
43 42 47 119 134
I'padux Nel
. g .

: Byprarzlcan IMT X3pIr A

DHAXYY XYCHArT33¢ xapaxaa 2017 oHOOC XOHII MOHIOJ ylical HAaXUM [IMT
X3PAT OYI0Y MaXUM M3IPAJUTHHH al0yATYH OalJIBIH ACPIT TIMT XIPTHIH TapaThIH TOOH
Y3YYJINIT ©CCOH Xaparjax OaiiHa. DHJ 30BXOH TIMT XIPTUiH TalaapX caHajl roMJoJ
XYJI29H aBY XOPIT HIICOH TajaapxX MAIIJAI Oaifraa 06Tee]] Upraiddc UPCIH TOMIOI
caHaJ Hb CYYJUUH XUy yaRa S00-aac maamr OypTraradk Oaiiraa K MIIIIJICOH Oanar.

Bapumtl: Ynaan6aatap X0TOJ] OPIIMH CYYX 3pPX3JICIH TOAOPX0M axunryit M, b
Hap Hb LAaXWM OPYMHI OYCABIH 3ypruiir 3eBlIeepeiryil Oaiipuiyynan Xyypamd
(hoHCcOYYK Xasr YYCraK HPraATIH TAaHWIAH JTOTHOCOX 3aMaap XyBHIHH M3/I33JI13]1 BUIEO
OWWIATHINT IyTIIyyJIcaH OaifHa.

DIr?3p 3a1yyc XyBb XYHUH MAIIIIUIMHUT OJIOH HUUT, Hali3 HOXMI®/ Hb TapaaHa
X3MI3H CYPAYY/DK 3ypraaH HpPraH33C MX XOMXKIIHHM MOHre aBcaH IdIMT YHIIIHMr
OYIATIdH VHIIK OalCHBIT TaclaH 30TCO0XK, UWHTANTAINW AYYpTrUdH marmaarwifH
HOIIYTD3p XOITICT SPYYTHIiH Xpar YYCIoH Tyc Tyc majirariax oaiina' .

Bapumt2: Facebook opuuHa cagap camyyHbBIT CypTaTdWICAH TPYIITYYId.
AMATTIH XYHUU 3ypar amwmriacad xyypamd xasraap “Video call” xwmitaa, “Video gat”
XUMHD IPX MAIT yTraTtail 3ap Oalpuryyink, yppAdwiraa MeHre aBax 3amaap OyCHbIT
3aJIAIaH MIXAJIJIAT, MOH XOXHUPOTY ©OpUNH KMHXIHD Xasraap XapuilcaH TOXHOJI0M]
OMUCHH YaT MDA OOJIOH HITIICOH 3ypar 33pTHiT rp OyIl, Haii3 HOXeI pyY TapaaHa
DX MAITIIP MOHT® HAIXOH 3aHATXUIIAIX YU XUMAAT TOJOPXOM APXDICIH aKUITYH

119 Tlaxum ramt x3parmii amipx anba 2016 ow /https:/police.gov.mn/a/2287/
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“J1” rorumidr DpyyruiiH nargaaruiid andansl Cyber raMT XdparTdai TIMIDX XAIITCIAC
WIPYYJIRH MIajirax OaiHa.
0

Terperuiir Oycaaac apd OaiicaH Tamaapaa MIITYYJICOH.

YT 31r291 Hb yphadmiraa x3103p23p xoxupordooc 10.000 — 40.000 Terper aBu
BUJICO AyyAJiara XUiHD TK 3aIHIJar, MOH Xapuilax sSBIJaa OJDK aBCaH MADIIIID
Oaphlaalik MOHT® HIXJIAT, MOHTO OTeXTYi 00J1 I3p OYJI, Haii3 HOXO.I PYY Hb MADIJUTHHUT
Hb OJIOH HUWTHMH CYJDKI3I33p TapaaHa IaX 33pradp sa”Hanxuimx 100.000-300.000

MoHron yiacelH LAarfaaruiiH €peHXui razap HUMT I'SMT X3pIUiH CyJanraa Hb
SPYYTUMUH XyYJIUWH Tycrail aHruitH 26.1-26.3 Xypa3H]1 aBarjicad Hb IaXUM MDJI3JUTMIH
AIOYNTYH OalJTBIH ACPAT TAMT XIPAIIT XOJOOTAyYJIaH 3aBACAH YUHUP SHD TOPIUIH IIMT
XOPTUiH OYpoH INUMHKUUT WIDPXUHIDK dYamaxryd OaiiHa. Llaxum ramrt Xopart eep
TOPJIMIH I3MT X3PATr AaBXap 3YWIWINIMHH WMHXHUNAT aryyJpk Oalraa Tys ISMT X3par
3YH TOTTIBIT Xapraji3ax Hb dyXall 3yii 0000 OaitHa.

Xycnwsem N2 2" Dus  mepmuiin  2omm  xopeuiin  wyyxsdp  YICIIH
WUUOBIPAISOCIH XIp2Uulie ULYYXULH WUTIO8IPIIC MYYEIP XULH Xapyyioar.
N 3yiin
No [Iyyxuiid H3p Ornoo Hyraap [Iyyru .
basaron ayypruiin
1 | Opyyruiin xapruiin anxan | 2018-11-29 914 oA 26.1.1.,
IIATHBI IIYYX
Conrunoxaiipxan
o | AVYPTHHH ODYYTWAH | 510 68 58 | 735 g | 76l
X3PIUiH aHXaH aTHbI 26.1.2.,
Iyyx
XaH-Yyi nyypruiia 26.1.2
3 | DOpyyruiin xapruiin anxad | 2018-05-01 156 A ST
IIaTHBI IIYYX
basn-Onruii alimar gaxn
4 | CYMAYHABILOPYYIMHH 516 61 99 | (23 L] 26.1.1.,
XOPTHUifH aHXaH [aTHBI
Iyyx
CoHruHo xanpxaH
5 AYYPTHHH OPYYTHHH | 510 15 19 | 1354 B.B 17.3.1,
X3PIUiH aHXaH aTHBI 26.1.1.,
HIyyx
CoHruHo xanpxaH
6 | AVYPTHHHODYYIWAH | 5510 gg 3 | gio BE 17.1.L,
XOPTUMH aHXaH IIaTHbBI 26.1.1.,
HIyyx

120 Mouron yiucelH WIyyXUHH mumiaBdpuiin naxum can  2018-2021 oA WMEZOTICOH  XIPryyn
https://shuukh.mn/cases
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basu3ypx nyypruitn
7 SpPYYTUiH X3pruiid anxan | 2019-12-02 1813 T.II 26.1.2.,
IIIATHBI MYYX
basiH3ypx nyypruiin
8 | apyyrmitH xopruitd anxan | 2019-08-08 1255 AM 26.1.2.,
IIIATHBI MIYYX
basn3ypx nyypruitn
9 3pYYruitH x3pruiid auxan | 2019-05-27 852 H.b 26.1.2.,
IIIATHBI ITYYX
basiH3ypx nyypruiin
10 | spyyruiin xapruiid anxan | 2019-05-21 815 H.b 26.1.2.,
IIIATHBI IIYYX
Cyx0aatap nyypruitn
11 | spyyruitn xspruiid auxan | 2019-07-22 731 AM 26.1.2.,
IIIATHBI ITYYX
Cyxbaarap nyypruix 18.6.1
12 | spyyruiin x3pruiid anxan | 2019-03-29 299 b.J 26‘1.1"
LIATHBI ITYYX ’
Cyx0aatap nyypruitn
13 | spyyruiin x3pruiid anxan | 2019-01-03 34 J.P 26.1.2.,
IIATHBI IIYYX
YUuHr M AYYPruiiH
14 | »spyyruitn xa3pruiid auxan | 2019-01-02 20 E.IT 26.1.2.,
IIIATHBI MYYX
basgHron ayypruitn
15 | Dpyyruiin xopruitd anxan | 2020-08-18 747 JIRY 26.1.2.,
IIATHBI IIYYX
JlopHo# aiimar 1axp Cym
16 ey 2020-08-05 | 220 |y | 2610,
XOPIrUMH aHXAaH IIaTHEI 111T/245
IIyyXx
Cyx0aaTap nyypruitn 173.1
17 | Dpyyruid xopruiH agxan | 2020-06-04 537 b.M ﬁ
LIaTHBI IIYYX -
basH3ypX nyypruiiH
18 | Dpyyruiin xapruitd auxad | 2020-06-03 1028 LA 26.1.2.,
IIIATHBI MIYYX
XeBcreu aMar J1axb CyM
19 AYIBIODYWHE | 2020-06-03 | 00188 | MO | 26.1L.
XOPI'UifH aHXaH [aTHbI
IIyyXx
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YUHIATIH Iy YPrufH
20 | OpyyruitH xopruiid aaxadn | 2020-05-27 406 J.P 26.1.2.,
IIATHBI ITYYX
XaH-Yya IyypruvH
21 | Dpyyruig xopruiid agxag | 2020-04-24 254 n.r 26.1.2.,
IIATHBI IIYYX
Xan-Yyia Iyyprafia
22 | OpyyruiiH xopruiH aaxadn | 2020-04-24 256 HM 26.1.2.,
IIATHBI ITYYX
basgnaron gyypruiia 173.1
23 | Dpyyrung xopruid agxag | 2020-04-10 351 AA %T’
IIATHBI IIYYX =
basaron nyypruiia
24 | Dpyyruiid xopruiid auxad | 2020-03-30 305 LM 26.1.2.,
IIATHBI ITYYX
YuHr T AYYPruiH
25 | DpyyruiH X3prumd agxad | 2020-01-28 94 Cb 26.1.2.,
IIATHBI ITYYX
XeBcros auMar Jiaxb CyM
JIYHIBIH DPYYTUHH 2021/111 17.3.1.,
% XOPIrHHH aHXaH [IATHBI 2 Ol I1T/35 bl 3 26.1.1.,
HIYYX
Huiicnanuiin spyyruiin 2021/11
27 XOPTUHH JaBXk 3aajgax 2021-03-09 1IM/236 H.b 26.2.1.,
IIATHBI ITYYX
Huiicinuiin spyyruiin 2321
28 XOPTUIH JaBXK 3aaiaax 2020-07-07 878 C.C 5 6'1.2"
LIATHBI IIYYX ’
Huitcnanmitn spyyruiin
29 XOPTUHH JaBXK 3aajigax 2020-06-04 730 1I.b 26.1.2.,
LIATHBI ITYYX
Huitcnanuitn spyyruiin
30 XOPTUH JaBXK 3aaaax 2020-05-14 618 H.b 26.2.1.,
IIATHBI ITYYX
Huiicinuiia spyyruiie
31 XOPTUH AaBXK 3aaaax 2020-04-02 580 26.1.2.,
IIATHBI TYYX
Huiicnanuiin spyyruiin
32 XOPTUHH JaBXK 3aajigax 2020-01-30 151 26.1.2.,
IIATHBI ITYYX
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bynran aimruiis spyy,
33 WPTIHAN JIaBXK 3aalax 2020-04-02 16 26.2.1.,
LIaTHBI IIYYX

I'paghux 2

B B B

HIyyx33p mmiaBIpascinH Xapar

- 20" 4 1 5
0 | - AHxaH war
_— - r 4 “laex 3aangax,

2018 2019 2020 2021

B [la8* 33andax M AHxaH wart

2017 ox  llaxuMm MDIPOUIMHH atoyiaryld  OalIBIH ~ 3CPIT  TOMT
XOPAT MIYYXI2p MUHABIPIAICOH  Oalixryil. XapuH OH OHTOPOX TycaM, CYYIIHIH
KHIITYY DL MITYY HOMOATIdX XaHyIara akuriaraax o6aina. 2021 oHbl Y3YYIATHIH XyBb]L
2021 oHbl 3XHMH 3 capblH XyTalaaH[J LMIYYX33p WUHABIPIASLACIH X3PAr TyJ LAALIN]
HOMOIIPX XaHIATBIT TOJOPXOMK Gonoxoop Gaitna.'!

Xapuiaa X0JI00OHBI 30XHILyYJIaX XOPOOHOOC rapracan cypairaaraap 2017
OHBI apBaH X0€payraap capblH 31-Huit enpuiin Oaitmmaap MaHait yIcaj
2.910.778 uHTOpHET Xoporydry  Oaiiraaraac MoOuin gata, Oyly  yxaamar — rap
yTcaap HHTIpHET Xdparmrd 90.21 xyBuidr 33210k 6aiiHa. OpX T3p 00NTOH HHTIPHETTIH,
XYH OONTOH yXaamar rap yTac  XOPATJATrd, HHTIPHET XOPATiIdrd  OOJICOH
I3X3] XWICHIXTYH. ['9BY 3HD ecesT Xerxkiee naraaj LAaxuUM OPYHMH] Xyypamd HAp
Xasiraap eCBOp HACHBI XYYXAYYIUHT Oypyy, XOpT 3ypIIni YpYy TaraxX, XYUHPXHHAIAI,
cajiap CaMyyHBIT CypTanuiax, 1apaMmTiax, 3aJuiax, XyypaH MIXJI3X IIMT X3pTYYI UX33p
rapax OOJICOH. DAradp XY4YHWH 3YWICHHT aBd Y3BOJ OIAT, dXUYYI, acCpaH Xamraajard
HapbIH XSHAIT CyJI, aHXaapan 00JITOOMK, MIIIIIIITYH T3¢ 00JI00 ] SHY TOPIUIHH TOMT
yinanyyn rapcaap Oaifraar wnargaarmidH Oalryysiaraac caHyyJDK, OJIOH TaJIbIH
YPBIUMIAH COPTUHIDX, TaclaH 30TCOOX aXKIYyAbIT 30XHOH OairyyncaH Oereef
Hargaarniin Epenxuii ['azpaac 3eBiIeMx OOJNT0X KHOEp TIMT X3Pradc YpbIUMiIaH
COPTUMIIX HUUTIAT 10 apreir TAHUIIILLYYJICAH.

Wpraa, onoH HUHATIA TOp OYIId HaXUM TOMT XIPITT OPTeXeec XIPXdH
YPbIUMIIAH COPTUIUIIX Tanaap sMap aaxXMyyIbll XUiX €cToi B3. Y YHA:

e KOMIOBIOTEPBIH CUCTEM?? MIMHIYMIIK Oaix
e  CuctemMHifH TOXMProoroo xamraauiax

121 Mowuron yiucelH WIyyXuHH mwmiaBdpuiin naxum can  2018-2021 oA WMEZOTICOH  XIPryyn
https://shuukh.mn/cases
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e  HpaBTpax yr Oyioy HyyII YI29 CailbKpyyiDK, XaMraaiaax

e “T'anr xaHa’-aa acaanTrail Oailnrax

e  BupycHBI 3cpar mporpaMm cyyiarax 0ymy TYYHHHT) IMAHIYIIDK O0aifx

e  XyBUIH M3A33JUIII XaMraaigax

e Be0 caiiTbiH HyyIUIIBIH OOAJIOTHIT XOBJIDH aBY, aHXaapaJiTai yHIIHX

e CaHXYYTuitH M3/133713]1, JAHCHBI XyYJraa TOrTMOJI XsTHax

o  “YHoryii 3yiJ 36BXeH XaBxaH]1 J Oaiar’ Oytoy TaH] Malll UX a3 TOXHOJI0X0T
APTAJI39H HATTIIAH IIaNTax 0aiix

e KommbioTepoo yHTpaax'>
I'>x apra 3aaBapuwmiraar rapral TaHWIIYY/DK OaiicaH Hb TOMT XIPridc

YPbIUUIAH COPTHIAIAIX apra X3MKIOHHUA HOT X3J09p OONTrOH TaHWIIYYJDK Oailraa
OOJIOBY HPIIAdM TOAWIUIOH Xypd XYpd YamaxTyd calTam M2 X3JI03pIdp
Oalipmyysncan O0aiinan xaHranTrai Oyc xaparaax OaiiHa.

OJOH YIICHIH XAMXKI9HJ I[aXWM XaJJIJIarblH Tanaap Japaax Xdu0dpyyld Hx
TYT2OMAJ MIUHXKTIH Oosicon GaitHa. YyHa: ONOH HUNUTHIH MAIIDIUIMHH X3PATCIUNAT
TaHBI [[AXUM aFOYITYH OalITBIT XOPIOX TYTIIMAI apTYYIbIH X3CTI3C

1. XoT ux XyBHHH M3IP21d1 erex. /Ta eepuiiree 3CBI1 TaHall KOMITAHHIT
TONIeOJDK Oaiiraa 3CIXIAC YII XamaapaH TOPCOH OH cap oAep, Cypryyiba cypd
Oaiican Tazap, rp OYIWIH THIIYYAHWH HOP, 3ypar 39pTHHAT XyBaajaxaac
3aiICXuil. DATI2p Hb TAHUX XyJTald HAPBIH UXOHX Hb TaHBI JAHCAH/ HIBTPIX,
9CBAJI XYBUIH M3/I33JUI3) alTUTIIaH 333JIMHH KapT aBaxaJl XaHTaJITTail IoM.

2. Xoproii mporpamm. HMXdHX XOpTOW MPOrpamMMmyyi HMDIii, TaTax aBax
X0JI000Cyyl H0Tpoo Hyyramar 6on OormHocrocon URL-yymaap mamkyyiax
OJIOH HUMTHIH M3JP3JIIIMIH X3P3rCiIddp Tapaaxk, 3CB3JI HUMTMUNH M3I33JUIMHH
3ap JOTOP HYyrJax OOJHO. X3pariard Xoydooc J33p japxk, Instagram-uiin
epauiiH mpodalibIr y39X I'MK Oaiiraa Oereen aapaa Hb eepcauiiree Kuodep
xaJjyiaraji epTex 00JIOMKTON I3k 0010k OaifHa.

3. Myypbin 3arac. ['dcoH xoauii 9 oOHIAiiH OON300HBI XAMTHUHH HUNTIAT
OIpXIIAIYYAUHH HAT OoJ 3arac Oapux sBan 0ereej TaHbI XaMTpard TaHUX
TAMAIIS XyypaMmuaap YHIAIAT.

4. Hyyp xyynac. Ta ampanrtaapaa Oasprail 0aiix OOJHO, IPXJ33 Ta YHACIHIDI
TAHUXTYH XYMYYCT TPTI? 0aiXTrydl maruiir sr x3ibk Oaiiraa Hb TAIHI YHD
LIPHATIU 3YWIIMHUT HABTApY, XyJraiiaxaj XaHrajlTTai nar xyraiaa erjer.

5. Baranraaryéi rap yTacHbI TOXOOPOMKYYA. ©6ep X3H HOIOH TaHbl XaMTHIH
XYBHUITH M3JIP3J19J1, XapuJiIlad spruaH; ITyyI HIBTPIX 00JIOMKTOH 0010X oM. Ta
AMAXK yTCaa XYUT3i HyyIl Yrasp Xamraanaapai.' >

VYac opHyyn kapTeiH ayraaptaa 4-H opontoil 80% Oomon 6-H oponToit 20%

x31103p33p opyysaar 363 Hb “All credit card PIN numbers in the World leaked” J[3nxuiin

122 [TaX¥M M3MT X3pradc yphIuMIaH COPruilinx 30BIeMkK Huiitasa 2018 on http://eagle. mn/r/49343

123 https://www.ccsinet.com/blog/social-media
cybersecurity/?fbclid=IwAR 1evXVbnziQynM01VwoGOKUNUVwCw3uxZ{NbZvNu4Gn0at82ULISSPR
Wiw
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Oyx 390muitH KapTeiH [IMH nyraapyyn un 605100 T9X M99 A39p CyypHIIarjar uH
KOJUHUT XOPXdH OJIOX Taamarjax Tajaap pin analysis —uitH cymanraaHaac xapy 00JIOX
TOM.
e Xawmruiin anpaprail Hyyn yr 6ox 1234 3.4 cas Hyyn yruiin 6apar 11% Hb
1234 Gaiina !!!
e Ammrnarjgax Oyt xamruiin angaprait 4 opontoit PIN xox Hb 1111 Gereen
6% -mac 1211 Hyy1l YT aluriajar.
e ['ypaBmgyraapt 0000 6apar 2% -Taii OaiiHa.
e [lwrmoer 20 Hyyn YTHAH XYCHAITTHHUT J0Op Xapyyas. DAar33p 20 XOCI0IbIT
TYPIIMK Y33X311 OYX HyyIl yreuiH 26.83% -uidr Taamariax 00710x om!
(Craructukuitn  xyBpa 10,000 OGOMOMMKHT XOCHOATOH OO0J HYyI[ YIHHAT
caHamcapryi Oaiiimaap TapaacaH TOXHOJIOII SATI3P XOPUH HY YLl YTHIT HUAT TYHTHIAH
26.83% -wiir Our 3eBxeH AeHrex 0.2% -HMIr 3337H3 3K Haiinax OaiiHa)
1122 6a 1313 rax MAT 3arBapyy/1 ’KarcaanTtaja A33TYYp Tapd upJor.
2001 on #19-1 rapu upaB. 1984 on 26-p GaiipHaac XoJIryHd apaac Hb Aarax siBaa
Oereen Xetimc boumerH GorYYA 237-p Gaiipera xoopoua 0007 Galiraar ok MIIDXHHT

COHHPXO’K Marairyii 1om (eep xysunbap 0070 # 28-uifH apz HAT UX yHaaryii 6aitna)'?,
XycHart Ne3

PIN  Freq %o PIN Freq %
#1 1234 10.713% #11 9999 0.451%
#2 1111 6.016% #12 3333 0.419%
#3 0000 1.881% #13 5555 0.395%
#4 1212 1.197% #14 6666 0.391%
#5 7777 0.745% #15 1122 0.366%
#6 1004 0.616% #16 1313 0.304%
#7 2000 0.613% #17 8888 0.303%
#8 4444 0.526% #18 4321 0.293%
#9 2222 0.516% #19 2001 0.290%
#10 6969 0.512% #20 1010 0.285%

Xakepyya HyyIl YCUUT TaaMariiaX OJIOr 0ereeji T3A TIPHIMH TIKIIBIP
aMbTaJIbIH HAPUHUT, XYYXJAUUHX Hb TOPCOH 616D, 3CBIJ TAMJATIIAIT OWH OaspblH o1ep
33PTUHUT Hb OJIOH HUHTHIH CYIDK?? OOJIOH HIINTTIH Oycax MHTEPHAT 3X CypBalKaac OJK
MIAIPT OaliHa. DHA MPrdJl XaMTUHAH OWPBIH 3CBAJT XaMTHUH JypCaM)KHUT 3YHIIID
TYJITYYpPJIaH HYYII YTHUT OpyyJaar Hb anmaa 0omaor OaiHa.

Men OUIIIIMHT IMAWITYY/T Hb TaHAW OaHK, TAHBI QXKFUT OJITOTY 3CBYJT HAl3 I'IX MIT
HaWBapTail X CypBalbKaac MPCOH MAT Xaparijaar, MXI33 YHIXIIp Xakepyyn 0010H

124 Nicole Dahya, Information Technology Services, 2019 https://now.uiowa.edu/2019/09/avoid-these-10-

common-phishing
emails?fbclid=IwARObOsWc2QthtFDFNgH0ag7CL6p0BmaCIlY2jaTjmomNd_iBkiikgbJg6XE
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Xyypamu ypaH OyTadm4a33¢ upadr. VMol Hb TaHBIT KOMIIBIOTEPT XOPTOH MporpamMm
TaTaXX aBax 3CBAN HYYI YT, JaHCHBI Jyraap 3CB3J Oycaa XyBHUH MAIIIIIIMNAT MITYINX
JIMHK JID2P JapsK XyypaxbIT OpoJiiaor >,

Witmn maxuM Xaniara 06a TYYH?3C YpbIUWIaH COPTHUMIIX apra eHeeruiiH
OWTHMIA aMbAPAI 3aWIIIITYH 3YHIHITH HAT SUTAHTYsIa MOHTOJI YIICHH XYBBJI 9HD TOPJIHIH

TOMT XOPIT KU HPIX TycaM HIMAITAK Oakraa Hb COTIAII TYTIIIICOH 3YHICHIH HAT FOM.
JyruaJar, canaJi:

[laxuM TOMT XaNUIarblH YHICOH Jlapaax Tepiyy[ rojuiox Oadp 93330k Oaiiraa
Oerees 3Ar’3p WIMHXYYI MOHIOJI YICBIH X3MJXK33HI CYYJIHIH SKHWIYYASA MXCIX
XaHayaratail 0aiiraa Hp xapamcantai. JKummos Hb:

e Tanaac XyBHIH M3/193J13]1 XYCCIH CRKUT OYXHM M3, Xyyac Hb X3P THUH
ereell, IMT YWIUIMHH XanxaBd Oaiijar 0ereej; TaHbI M3J33JUIMNT
AIIUTIIaH 3aJIMIaH MIXJIDX IIHHK.

o  DnsiicOYYKT?? rap yrac, axxus1 OOJIOH I3PUITH Xasr 33prad OWduxryi Oaiix,
Smap HoraH 3y Omumxaed  "Location" Oyroy Oailipuniaa  Oycaan
MBJPTIRXTYH 0aliX 3H® Hb IDMT 3TIIRIRJA ©6pUHH OpoH Oailp 333HryH
Oaifraar Md1P210k Oaiiraa x3103p OoJIor.

e UYaraap Haii3 Op» HPI3A CIKHUITIH sApHa OPHYYIOd], MOH sIMap HAIDH
TYyCIaMXK XYCIXA33 MOHIOH X3J103p33p sapaiTail TyclaMK XYCCOH XYH PYY
LIyyJ yTcaap XoJI00r1oH OaTanraaxyysiax.

e DX YYCBIPHHUT Hb M3IIXTYH O0JIOH Oycaj cyrajaa miajarax xoyu0ooc 133p
Japaxryi 0aitx. DHY Hb CHKUT OYXUH Typc OUWIIAT, 3ypar Hb YHIH/DD TaHbI
XYBHIH MOIIJUIMHT XyJraiiax 30puiroTodl XOpToil mporpamm Oaipar.
Cram, Xyypamd M3 XyyparacaHaap Ta XyBHIH dyXail M3 Kuoep
IIMT X3PATTIHI anjax Hexue:n oomjor. 2

DAr?sp YHACOH apryyll HUHTIAT XOPITIATANK OYCABIT XOXUPOOX YHIIII Tapcaap
OaiiHa. I[laxuM rAMT Xanyaraac yppAudiaH CIPTUMIAX apra 3ambll  HapuiiH
TOAOPXOMIOX Hb 3HY TOPJIMMH TIAMT X3p3r X3pX3H rapaar MOHIoJ  YJICBHIH
SPYYTUIH XyyJbJl HAMIT €6pWIeNT Opyyjlax 3aMaap WYY HapHiH TIIMT XJIPruilH
LIMHXHUUT TYCTraH XyyJIbWiaH OpyyJiaX Hb 3aiUIITYH TyJraMjcaH acyyajblH HAT OOJDK
OaitHa. YYHI YphIUMIIaH COPTHIIIIX Aapaax XdJI0dpYYAUUT XyBb XYH OOITOH XIPITIdK
cypax YYHI:

e 2 factor authentication Oyroy Tyxail Oyp CONUTIOX MIMHXKTIU JaBXap KOI
OPYYJIK X3BLIYYIIIX

e Hyyn kox ammriaxaaa €epuitH TOM KHKHT YC3T, TOO, TyCTrail TIMA3T OPCOH
0aiix MOH OJIOH TOPHHMH HYYLl KOIBIT HA3I3H MKW X3JI03P33p Opyylaxryi
0aifx Hb MaIl gyxa

125 Nicole Dahya, Information Technology Services, 2019 https://now.uiowa.edu/2019/09/avoid-these-10-
common-phishing-
emails?fbclid=IwARObOsWc2QthtFDFNgH0ag7CL6p0BmaClJY2jaTjmomNd_iBkiikgbJg6XE

126 JL.TanGaarap, MOA3JUIMHAH alOyaryil Galiijible 3pX 3yMH acyylall: HAaxuMm IOMT XOPridc ypbIUUIaH
COPrUMIdX Hb http://galbaatar.blogspot.com/ 2018 on
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e X5 X3/3H Xasr YYCI3K TYYHHUT 3pIrax X0j000 OyXHUH amuriax, HAr Mai
XasdrT Oyca Xasr OOJIOH MBJIIAIIAI aBax OOJITOH XOJIOOXIYH Oaiix.
e Tang upx Oaiiraa MdIsT HF OOANT yy MDA XadrTail Xoa000TOH, HyyIl YT
conux OOJIOH IIMHAIP aBaxX TICIH MIMIIBIT 3aaBaj MIalrax
Onoo Mepaernex Oaiiraa MOHIOJ YJICHIH SPYYTHHH XYYJIUHH Tycrail aHruiiH 26-p
Oyiar “Llaxum M3I3UTHIH atoynryd OalaimblH 3CPAT IAIMT X3PIr” HAIMAIATIIP AIIPX
HOXIION00p Xalgak Oairaar IIMT XIPTHHH 3YHTWIANI OONTOH sUT HOTAyyJIaxaap
XYYJIbWIaH 0pyyJiaX Hb I'IMT X3PI33C YpbIUUIaH COPIUAIIX XUITIA1 3HI TOPIUIH IIMT
XOPAT JaXWH YHIIITIPXIIC COPTHMINX TOJI XYUHH 3y 0oirHO. XKums He: “Xyypamd
MDA xasraap Oycan XYHHH HYyyIl YTUHT OJDK aBaH ©OPUMIICHHH yJIMaac Xapuilax
JaHCHAacC Hb MOHIe XyJraiicaH, 3aBuicaH, Oycaa Hai3 HOX/106C Hb MOHI'OH TYCIaMXK
Y3YYIIXUUT aapca, Oycaarail Xapuiiiar Hap TOPUHUT Oypyyraap almiriad X0XHpoJl
yupyyJscaH, Oycnaa Oypyy OWITOAT TOPYY/IdH HAp TepA xanacaH Ooir.”
30XUITyyJIaJITaap 3yHIdIng opyyiaaxX Hb 3YUTIH OaifHa.
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