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LAXHAM I'IMT XIPTHIH YJIMAAC YYCCOH XOXHUPJIBIT
BAPATIYYJAX IIUIABIP T'YHLDTIIX AJKAIATAA

ENFORCEMENT PROCEEDINGS FOR COMPENSATION FOR
DAMAGES CAUSED BY CYBERCRIME

K. Uyarsm

L yyxutin wuiiogap 2yiys3medsx epoHxull 2a3poiH
Xopux s 20ayyasx anbamnvl Xon600, MexHUK
AUUSTIANMBIH XINMCUNH MeNeKAMePbIH
UHOICEeHeD, axax 03Ca32u

ToBu yrra: J[3axuiiH yjic OpHYYIbIH XyYJib, 3pX 3YMH XOIKWJI Hb HUWTMUNH
XODKINHHXO6 YIII SIBITAH 33pATIPH HIMHIWIATIIK O0JIOBCPOHTYH O0JIc00p Oairaaruiin
TOJl JKMIIRY Hb LIAXUM IAMT X3PTUWT 3pYYTHHH XyylbJlaa TyCraX erceH sBlaj IOM.
MbIRauifH TEXHOIOTHIH canbap eHIep XypATail XerKUXUHH XUPI3P IaXuM OPUHH]]
YHIIRT 9K Oaiiraa TaMT XOpTHAH YHIIRI WYY HapUiicax, SHD TOPIUHH IIMT X3PTUir
IOMT OYJI9T, STIIAYY HYYII Jallf] X3JI03pI3p 30XHOH Oaiiryyicaap OaifHa.

[axum TMT X3par YK, Oychaa ydpyyJscaH XOXHUPJBIT Oaparayysax
IUHBIP TYHIPTIIX aXKUJUIaraaHbl YU SBIBIH OHOOTHIH Oailiana JYH MIUHKUITI)
XUIDK, TOIOOp TeNIeTmexXryi Oairaa manTraaH HOXIOIUHT TOJOPXOWDK IAalluI
XAPIrKYYJIdX apra XAMKIIHUN Tajlaap caHaj rapracaH.

Tynxyyp yre: TenOep Teserd, TeXHHK TEXHOJIOTH, LAXUM OpYHUH, LAXUM
XOPATCAN, TAMT X3POr, MUHABIP TYHIDPTIIX aXwularaa, JDPYYTHAH Xyylb, TaiiaH
MBIDD,.

Abstract: A clear example of how the law and legal development of countries
around the world continues to be updated and refined along with the process of social
development is the inclusion of cybercrime in their criminal law. Due to the rapid
development of the information technology sector, the crimes committed in the online
environment have become narrower, and criminal groups and individuals continue to
organize this type of crime in a secret and hidden manner.

Analyzing the current state of the decision enforcement process for cybercrimes
and compensation for damages caused to others, the reasons and conditions for non-
payment of payments were identified and suggestions were made for further
implementation measures.
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Haxum MAIPIUIMHAH aloyaryd OalUIbIH 3CPAT TIMT XIPTHUHT TOAOPXOHIOO0T,
LaXWM MAJP3JUIMHH aloyinryid Oaipan, Tep, XYYJIUHH 3Tr33J, UPIIHUNA M3
OMUIIOX IPXdJ IIM OypYyyTrHiH caHaaTall XdJI03p3dp IMaXUM MIIPAIIA XYyib Oycaap
Xajjiax, LAaXUM MOJPDJUIMHH CYJDKIIHJA Xyysb Oycaap Xajuaax HporpaMM, TEXHHUK
X3PATCANT 03IIAIX, XyaiiaH Oopiyyax, XOp XOHeeITdH MPorpaMM XaHraMX OyTIdX,
alInIiaX, Tapaax 33pradp XajjicaH, JIPYYTHIH XapHylyiara XyJI32Jr3X33p 3aacaH
HUMIAM]T at0yJITaid Y3331 FOM.

IaxuM r3mMT X3PruiiH yJaMaac YyccIH XOXUPJIbIr
O0aparayyJax HIMAABIP IYHIDTIIX ajkujiaraa

Mouron yncbiH XyBba 2015 o 6atnargax 2017 onst 07 nyraap capeis 01-Huii
©JIpeec XYUUH TeJIIep MepAernex Oairaa spyyruiin xyymuin 17-p syinn “Xyypu,
ACXYT OapUMT OWYHT, 51 3YIJI, HAXUM X3PITCIT AMIUTIIANK, dCXYIT 30XHOMOJ OalThIT
3opuyaap Ouil 60Irox, Cycar OUMIPIIUNAT JaTuMIyyiax, 00AuT OalluIbIr HyYX 3aMaap
OyCIBIT TeOPerae]] OpyyJixK, 3CXYJ HIP XYHI, yPbAbIH XapHiLaaHbl sBLUaa Ouil 00JICOH
WTIIJIMNAT ypBYYJIAH AIIWIVIAX H33MIIUTY, OMUYJIOrYUiH 37 XOpeHTe, 3/ XOepeHTHiH
SPXHUNT NIMJDKYYJIPH aBcaH OO0JI 1epBOH 3yyH TaBHH HAIKIIC apBaH JIOPBOH MSHIAH
HOMKTHN TIHIRX XOMXKIIHUM TOTPOTreep TOProx, ICXYJ XOEP 3yyH JIOUMH 11araac J0J00H
3yyH XOpHH Lar XypTaJl Xyrauaaraap HUUTIJ TyCTal amuil XUWIr3X, 3CXYJ 3ypraa
capaac TypBaH JKWJI XYPTJI Xyrauaaraap 30pudX 3pXMHT Xs3raapiax, 3cXyll 3ypraax

capaac I'ypBaH KHJI XYPTAJ Xyralaaraap XOpHX sl MHHTrHY ™!

, 13.10 myraap 3yitnm
“XyBb XYHUH XyyJHap XamraajarjcaH HyYIBII Xyyjb Oycaap OJDK aBcaH, Oychaj
JAMIKyYJICaH 0OJ1 IOpBOH 3yyH TaBHH HATXKA3C TaBaH MsHIrA JOPBOH 3YyH HIIKTIH
TIHIPX XOMIKIDIHUN TOTPereep TOProx, 3CXys Xo€p 3yyH JOUMH Laraac J0JO0OH 3yYH
XOPHH IIar XYPTAJI Xyraiaaraap HUATII TyCTall @)Kl XUIITIX, 3CXYJ HAT capaac HAr
KUJI XYPTAJI Xyranaaraap 30pudX JpXHHWT Xs3raapiax sl IMARTTIHD.... DHY TOMT
XOPTHWT:... Xapwilaa XoJ000, MAXUM XJIPITCIT AMIUIJIAXK; IpX Oyxuil anbaH
TylIaajaTaH XyyJbJ 3aacaH YHIICIM, JKYPMBIT 30pUMK YHJIJACOH OOJ TaBaH MsHTa
JIOPBOH 3YYH HAIKI3C XOPUH JIOJIOOH MSHIAH HAKTAW T3HIPX XAOMXKIIHUN TOrpereep
TOPTOX, ICXYJI HAT KUIIIC TaBaH KU XYPTII Xyraraaraap 30pUnux 3pXHUT Xs3raapiax,
3CXYJT HAT JKIJIPIC TaBaH KU XYPTHI XyTalnaaraap Xopux sul IHHTIHY ™ I3k Tyc Tyc

3aaXX OIrCoH.

[axuM OpumHA YHIIOTIACOH TAMT XIPTUHH yiIMaac XyH, XYYJIHHH 3Tr3313]1
yUUpCaH XOXHPJBIT Oaparayyiax IMUHIBIP TYHIDTIOX axusuiaraar XyyJauidH XY4uH
TOreep Uy YXUHH MUHABIP, HIYYX39C ONUHT 1K HPCIH TYHLDTIIX XYYICHIT YHIICIIH

1 Dpyyruiin xyyns 2015 on. Tepuitn Ma135191 5Mx31rai: 2016 on, Ne(7
92 Dpyyruiin xyyns 2015 on. Tepuitn Ma135151 o5MxaTra: 2016 on, NeQ7
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OIYYXUHH IIWHAABIP TYHIPTIOX  Oaiiryyjulara HWpProHUN  IOUHABID — TYHLDTIHX
a)KMJUTaraaHbl )KypMaap TYHIDTIHIOT.

[IyyxuiiH WuiaBIp TYRLIATIAX €POHXUM ra3pblH xapbsa Huiicanuity nyyxuiiH
LHIMAABIP TYHLDTIAX ra3apT LAXUM IIMT X3PaT YillacsH 14 tendep Teneryua xoia0ormox
1,5 T™pOyMm TerperuitH YHUHH AyHTIH 31 TYHIPTr X OapuMT OWYHUIT TIMHAIBAD
TYHIPTIOX aKuiuiaraa siByyJnk 953 cas TerperuitH Tendepuir 0omuToil OuenyysiacoH
Oaiina. [Ip9px TenbepuiiH 60 opunmM XyBHWI Tagaaj] YJICBIH HPI3I33C yupyyJicaH
XOXHUPOII Te0ep 33K OaiiHa.

X0XUpOJ TeNerAceH Oaiaan

1,483,314.2

/

1,500,000.0 953,367.2

1,000,000.0

492.4
500,000.0

Tenbepuiin xamxk33 TenernceH ayH Tea0epHiiH YT

J23pX TYHIPTIOX OapUMT OUUTYYIUIT TAOMT XOPTUIH TOPIeep Hb aB4 Y3BIJI:
- “IlaxuM caiiTag OpoH CyyIl TYPIICIdX Xyypamu 3ap OalpiIyysDK, ypbIuuiraa MeHIe
aBcan” 9 Oyioy;
-“BycapIH ITaXuM XasrT HIBTIPY, MOHT® 333JIYYJI3X XYCaJIT rapracan’” 13;
-Baymiax TOMT XOPrUdr MaxuM X3pArcdil alllUrjiaxK, 30XHOH OalryynanTTail raMT
OyIaTIIAIN Yitnacon” §;
-Bycnpia Bu3a xapT ammriian MepUITIH TormooM ToriocoH” 1 Oyroy 3 XyBb OaliHa.
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I'3>MT X3pruiid x3;103p

B [[axuM caiiTa]] OpOH CYyIl TYPIICIIX
Xyypamu 3ap OaipInyyink, ypbIauiraa
MOHI'® aBCaH

B ByC/IbIH AXUM XasiC'T HIBTIPY, MOHI®
393JIIYYJI9X XYCAJIT rapracas

B 3amax rIMT XOPTUUT TIAXHM X3PATCaIT
AIUTIaXK, 30XHOH OalTryyJanTTai raMT
OYII2rIIAN YHIIICOH

DPYYTHIAH X3PAT XsHAH MHARABIPIIX aXUIIIaraaHsl sBIAI TYXaiH TOMT X3pAT
YWIIDTACOH ATrI9A97 OUTYYMXKIDX XOPOHI'®, OpPJOTBIT OJDK TOTTOOX 3aiymryi
mraapuiaratail 0Oaiinar. XspaB XepeHIe OpJIoro TOrTOOII00TYH 007 UPrIHUM MHIABID
IYHIPTIOX @XWIIaraaHsl XKypMaap XepeHIe, OpJIOTHII OJK TOITOOX, Oycaz 313313 yi
XO/UI6X, XOAJ6X XOPOHIee HIMIDKYYJICIH ICOXUIT manrax andaiiarbiH apra X3MxKIor
X3P3KYYIIH?.

Hapx Tembep tenerdmuitn 6 HF MoHTron yiceiH HpraH, 8 Hb BHXAYVY-bH
xapbsaT upra;| OaiHa.

IAXHAM I'SMT X3P3T YAJIJICOH TOJBEOP TOJIOI'Y HAP

MoHroJ1 yJicbIH

HPI3H 6
T'apaan yJjcein 43%
HprH 8
57%

Tenbep Temerd ragaas yiacelH HPra Hb MOHTOI yJIcal OPIIAH CYyX TOIOPXOH
XasTTYH, 9PX3JICOH AKWITYH, 00pUITH HAP I33pX XYYyJIb ECHBI XOPOHIe OYPTIIATYH IIX
MOT WANTraanyyaTai 0aiigar yuup HpraHuil IUHABIP F'YHLRTIRX aKWjaraa sByyJsaxasn
XYHIPAIITIH Oaifnar.

Haxum opuyuHA VHIASTACOH TIHOMT XOPTrUdH ylIMaac y4upcaH XOXHUPOI,
TOJOOPHUIT Oaparayyinaxaa dpYYTHUiH XdpAT XsSHAH IMHHABIPINX KUIUIAraaHbl SBIA]
TyXalH IIMT X3pAT YWIICOH 3TII3UHH eMUIe, 333MIILIHHH XepeHre, Xyyib Oycaap
OJICOH OpJIOTO, 3]l XOPOHTHUAT OUTYYMIKHIICOH HOXIeNl 0alijjayl Hb anOa/iiarblH apra
XOMKIOHAU Yp AYHA IIyyJ HOIeeJDK Oaiiiar ydupaac MIyyXd3C rapax IMHNHIBIPUIH
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OMeNAITUIT OaTanraaxyyliaXx ypbIUHJICaH apra X3MKdI3 aBaricaH HeXIeJ Oaiian Hb
XOXUPOJI, TOMOOPUHUT TIyypxall MHHABIPIIXA TOJ YHAICIAI, HOXIOIHHT YYCTIIAT
I'3COH YT IOM-.

CyynmuiiH >KWiIyyId[4 Lap TaxJblH Hexuesl Oaiman OOJOH LaxXuM OpUHBI
X3P3MITYAUMH 3P3T UX3CCOHIIC INANTraanaH LaXuM XyZAajllaaHbl OJOH Tepes Ouit
OoJsicoH 0ereej TYYHJ TOXHPCOH 3PX 3YHH OpPYMH XaHTalTryd Oaiiraa Tyn Xyypamd
LHaXUM XyZajlaaHbl XOXUPOrd OOJCOH MPr3[ AM03rmmx XaHanarataid Oaiina. Mew
[axXUM CYJDKIOHJ YWIIAITAMK Oaiiraa rIMT XOPTHUH HAT 00J0X MOPHUTIU TOTIIOOM
TOTJIyyJax 3ep4uil onmmpy Oaiiraa Hb HuiicodnuiiH NpoKypopblH Tazpaac rapracaH
Jlapaax cyjanraaraap xapargax OaiiHa.

Yacen xoMkaHa 2022 oHbl 9 Ayr9p capa 230895 upran, 293 XyynuitH 3191
3epwIniiH TyXail XyyJbJA 3aacHaap LIIMUTIYYJIACOH 0a 3epumi YHIACIH XYMYYCHIH 76
XYBb Hb 3pITT3H, 24 XyBb Hb OMATITAH Oaiiraa 0on 64.4 XyBb Hb 26-45 HacHbIXaH OaifHa
9HD JIOTOP MOPHUUITAIH TOTIIOOM 30XHOH Oaifryyican 16 3epumi Oaiiraa Hb HaaIIWg dHD
TOO 6P 6JIPeep 6COxX XaH Iaratail Oairaar To Xxapyyspk Oaiiraa Omimm?.

Jyraaar

[Maxum OpUYMHA UPI3J OJIOH HUATHIWH CYJKI) AllUTIIAH HUATMUNH XapuilaaH/
OPOJIIIOXI00 XYBHIH M3JIPIIIID ajlax, XdT XyBUIHH dYaHAPTAH MAIIIIUINNUT XyyIb Oyc
apraap OJDK aBY OJIOH HUUTHHH CYJDKI9HJ TaBUX, TaBUXaap 3aHAIXHUIIX, OYCIbIT
YHASCIDATYHII3p TYTI3X, HIP TOPA Hb Xallgax, JOPOMIKIIOH I'yTaax, 3ajIujax 33par IIMT
XOPTHIH 3051M0C 00K OaifHa.

Kubep mamT X3pruiiH rapant MHHXYY HAIMIIA»K Oaiiraa Hp MoHron Yican
kuOep aroynryd OalibpIr XaHrax XyyJb 9pX 3YWH OpYMH XaHTANTTal OypaaryWTai
X0JI000TOI1.

['smT X9par yinnk Oy XyMyYyc MX3BWISH rajaaj cepBepTdil BeO calTyyabir
XOPATIDOHARD amuriaaar 0a tyxainban DeiicOyyk, TButTep HE AHY-1 OypTranTait
KOMITaHU 06ree 3Ar3pT OYPTTYYIICIH XAPATISTYUHH M3A93II3]T AMEPUKUIH XyyTuap
XaMraajarjajar, MaHail yJICBIH XyyJuap 30XHUILyyiariax O0JIOMKIYH TyJl HPTIH FOMAON
rapracaH TOXHUOJIOJ T3P yjcaac Hb TyXalH CaWThII LIAJITaX erex, M3J3JI3J aBax
XYCONTHUT SABYYJJIAr, LaxuMaap YWIIATO»K Oaliraa IIMT XOPrUH MDIPIIUIMIT
aBTOMAaTaap OJDK aBaX TEXHOJOIMHH OOJIOMXK IRJIXUIH alb 4 yJcal Xs3raaparamain
Oaiimar Tyxai MAIPIJUIMAH TEXHOJIOTUIHH MAPTHKIITHYY Tainbapiax 6aifHa.

Men ®eiicOyyk /Facebook/ xommanu Hb TeppOpHU3M, XYHHIH aMb HAC XOXHPOX
HeXIea Oaiimanm Ouii OOJICOH, XYYXIHUUH camap CaMyyH, CEKC CYPIYYJdT, YHIICTIH
JaMHAcaH 30XHMOH OalryymanTTail TaMT X3par /Xap TaMxH, XYH XyZAajjaanax, MOHIe

93 Oueopmaa.b 2022 on. [axum X3parcai auurian Yimarank Oy raMT XOpruiiH ManTraan HoX1ell, HpX
3YHH Op4MHT GOJIOBCPOHTYH OOIroX IMaapuiara HUATII. MOHTOJIBIH XyyJIbUABIH X0JIOO0OHE! BeO CailT.
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yraax/ 33par TOJIOPXOH TOPIIMIH LIE@OH XAPIr33¢ Oycas XIparT M3 TapraH eraerryi
Hb OJIOH TOPJIMIH IIMT XIPTUUT TacllaH 30TCO0XO0 XYHAPAJI yaupaar OaitHa.

LaxumM raMT X3por YHIIACOH 3TII3AYYA Hb TOI0epUiiH YaaBapryid, OPIINH CyyX
XaArTYH, ©0pUiH eMuwIena OypTraiTdil 51 XepeHre O0allxryi, XyylIuidH Jaryy opioro
OJIIOTTYH, ©OPUHH HAp A39pX OaHKHBI JaHCAap TYWITDD XUHASTTYH 33pAT MIaITraaHbl
ylIMaac Tes0ep TeNnyyJdX aKuiularaalja caajl yaupu OaiHa.

[axum X3pa3rcan ammrial YHAna»k Oyl ISMT XIpruir TaciaH 30rCOOX,
WPTIAMNAT Xalplaraac XaMmraajiaxblH TYJJ 9pX 3YHH OPYHBIT OYpAYY/IdX Hb HOH
TYPYYHHUH acyyaan 6ok Oaiina.

DPYYTHMH X3paT XsSiHaH MIMHABIPIIX aKuJularaansl BIAJ TyXalH IIMT X3PAT
YWIIDTACOH DTrI9A97 OUTYYMXKIDX XOPOHI'®, OPJIOTHIT OJDK TOTTOOX 3allmryi
maapuiarataii - Gaiina. MuracHasp Tenbep Oaparmyynax IIMHAABIP TYHUIRTIIX
aXKWJUTaraan]| H3JI3ATYH axuIl rapax 00JHO.

Canan

[33px cypanraa IyrHAAT3/ HaXUM I3MT X3PIradC YpbIUMIIaH COPIUIIX, TaclnaH
30TCO0X YHTIIRIIAIP Aapaax CaHAyyIbIT Tapraxk OaitHa. Y YHI:

1. OpX 3YHH OpUHBIT OYPAYYJIIX IO HOXLIOJ Hb OHOO6p XYUUH TOresaep
Mepaeraex Oaiiraa XyyJludH 30XULyyJanTal IYH IIHHKWITID XUHX, CYYJIUHH 3
KWIMHH Oaliimaap 3HS TOPAMHH TIA3MT XdpAr YHIACSH XYH, Xajjajaral epTCeH
XOXUPOTYUIH HUHUIDM XYH aM 3YHH IIKUHXK, TIMT X3P3T YHIACIH OPUYMH HOXIIOJ 33pTUHT
OYpaH XaMpyyJIcaH Cyypb cyAajraar MIPTRKIHIH OalTyyIuIaryya XaMTpaH XUuhX;

2. LaxuM X3parcai almmriial TIMT X3par /OyCAbIT 3aHANXUIIX, MaXUM
OpunH OyCIBIT JOPOMIKIIOX, [IAXUM XIPATCAIT aAlMIVIAH XYYXIUHH 3Cpar Xyyib Oyc
YHILIDA XUIX, 3PCIRIT HOXIOJ OpYyyiax 33par/ yiuaak Oaiiraar DpyyruiH XyylibJ
3aacaH YHICOH IIMT XIPTHHH XYHAPYY/IPX MKHXK O0JITOH Tycrax;

3. LaxuM opuHMHJ XYYXIUHH aloyIryid OalUIbIr XaHTaxX a)KIJIBIH XYPIIHI
WHTEepHAITUIH YHTUMIT?? Y3YYJArd XYyyJIUdH 3TrI3AuiH HUUTMUNWH XapHyLjlarbir
JOILTYYIIX;

4, IMaxum oOpuuHJ XYYXAMHUH O3Cp3r YUIJIDCOH ajMBaa TOPIUNH

XYUUPXUIIIAI, XYYXAUHH 3pyysdl MdHI, Oue Max0ox, OOyH caHaa, €C CypTaxyyHbl
XOIKUIT, TOJOBUIMIIJ COPOT HOJIOO OYXHH MIIIIIHNAT 30pUY /] TYTIICIH YHIUIUUT TOMT
X3PATT TOOILIOXK XYYyJIbWiIax Iaapzsararail 0aifHa.

5. Haxum xyzaannaa, HaxuM CyrajlaaHbl 9pX 3YHH OpYHBIT OYpAYYIIdX;

6. Mepaeru Hap OpyYruilH X3par XsHaH MIUHABIPIAX a)XKHUJUIaraaHbl
SIBUAJ TyXalH IIMT X3PAT YHIIATACIH T35 OUTYYMIKIIDX XOPOHTe, OPJIOTHIT OJDK
TOTTOOX 3aWJINITYH ITaapaaraTai OaiHa.

ANIUIJIACAH 3X CYPBAJIKMIIH Karcaair:

1. DOpyyruiia xyyns /2015 on/
2. lyyxwitH mm#aBIp ryHIRTrIX TyXai xXyyias /2017 on/
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